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基于网络状态图模型的分簇式路由收敛方法
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摘 要：针对强对抗高机动作战条件下战术通信网络中的节点连接关系时变、链路故障频发，导致路由收敛频

繁、业务有效传输时间短的问题，提出了一种基于网络状态图模型的分簇式路由收敛方法（OSPF-CSG）。首先，

依据Hello报文统计特征获取链路状态，基于链路状态聚合特征刻画节点状态，构建网络状态图模型。其次，改

进邻居状态机状态转移触发条件，构建 2种新型OSPF报文，并据此设计完全邻接关系主动/被动关联机制。最

后，在此基础上，设计簇头自举算法、节点入簇算法和簇间连接算法实现基于簇的路由收敛。仿真结果表明，

在8种不同规模的网络拓扑中，针对不同链路损毁程度，OSPF-CSG相较于传统OSPF协议的路由收敛算法，其

路由收敛总次数平均减少82%，路由开销平均降低70%，分组投递率平均提升60%。
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Abstract: To address the challenges of time-varying node connectivity and frequent link failures in tactical communica‐

tion networks under conditions of strong adversarial and high-mobility operations, which result in frequent route conver‐

gence and short effective transmission times, a cluster-based route convergence method based on network state graph 

model (OSPF-CSG) was proposed. Firstly, link states were obtained based on the statistical characteristics of Hello mes‐

sages, and node states were characterized using aggregated link state features to construct the network state graph model. 

Secondly, the neighbor state machine’s state transition triggers were improved, and two new OSPF message types were 

developed to design an active/passive association mechanism for complete adjacency relationships. Finally, on this basis, 

a cluster head bootstrap algorithm, node clustering algorithm, and inter-cluster connection algorithm were proposed to 

achieve cluster-based routing convergence. Simulation results show that, in eight different network topologies and under 

different link damage conditions, OSPF-CSG achieves an average reduction of 82% in the total number of route conver‐

gences, a reduction in routing overhead by 70% on average, and an improvement in packet delivery rate by 60% on aver‐

age compared to the traditional OSPF protocol’s route convergence algorithm.
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0　引言

近年来，美军相继提出了“多域战”“马赛克

战”等新型作战方式[1]，促使战争形态从网络中心

战向智能化作战转变[2-3]。智能化作战要求战术通

信网络具备广域分布、无缝链接和动态开放的基本

能力，以支撑作战要素的跨域自适应组合，从而取

得体系对抗优势。在此背景下，作战单元的高机动

性以及战场环境的强对抗性，使节点连接关系更加

时变，链路故障更加频发，致使路由收敛更为频

繁，过度占用网络资源，业务有效传输时间变短。

因此，在兼顾路由开销（RO, routing overhead）的

同时，如何提高战术通信网络路由收敛效率是一个

亟须解决的问题。

开放最短路径优先（OSPF, open shortest path 

first）协议是一种被广泛应用于战术通信网络路由

收敛的基础协议[4-7]，其固定的路由收敛机制（如

故障检测机制、链路状态通告（LSA, link status 

announcement）泛洪机制等）在面对节点连接关

系时变时，往往难以实现快速收敛。为提高路由

收敛效率，Katz等提出了双向转发检测（BFD, bi‐

directional forwarding detection）协议，将 BFD 作

为一种OSPF路由收敛过程中的辅助机制，加速其

故障检测速度，在BFD加持下可将收敛速度提升

到毫秒级[8-10]。然而，在复杂战场的电磁和气象

环境中，链路故障频发极易导致BFD报文的频繁

丢失，从而引起虚假报警，严重影响战术通信网

络质量。为避免引起虚假报警，有学者提出了

OSPF+协议，通过在邻居状态机中增加“Leaving”

状态，改进卫星网络下高时延链路中Hello包因时

延造成的虚假报警问题[11-13]。然而，该方案的故

障检测时间会进一步增加，进而导致业务有效传

输时间变短。为增加业务有效传输时间，大量学

者提出利用网络拓扑的中心性特征优化OSPF协议

的收敛时间，通过调整参数和权重设置减少故障

恢复时间，实现路由快速收敛，增加业务有效传

输时间[14-18]。然而，由于节点连接关系的动态变

化以及链路故障的频繁发生，网络拓扑的中心性

特征随之波动，进而呈现出无中心性的特征，使

这种优化策略难以有效实施，导致在实际应用中，

路由收敛时间未能得到实质性改善。

战术通信网络具有网络拓扑动态、全分布式和无

中心性等特征，因此可以被视为一种特殊的Ad Hoc

网络[19-20]。针对此类网络，OSPF协议的扩展协议

（OSPF-MPR, OSPF-multipoint relay）、（OSPF-OR, 

OSPF-overlapping relay）和（OSPF-MDR, OSPF 

with MANET designated routers）被提出[21-24]。然

而，随着网络规模的不断扩大，这些协议在链路故

障发生时，仍未能有效缓解由于LSA泛洪机制引

发的路由开销的指数级增长。战场环境中频繁的链

路故障将进一步加剧这一问题，导致路由开销激

增，严重消耗网络资源。为此，针对Ad Hoc网络

拓扑动态、全分布式和无中心性的特征，大量研究

提出了分簇算法。文献[25-26]通过结合基于地理位

置的分簇算法，优化无线传感器网络的能量效率和

网络寿命。文献[27-28]提出了一种基于节点 ID的

分簇算法，提高移动自组网的能量效率和安全性。

文献[29-31]基于节点能量、移动性和度等特性，结

合遗传算法实现 MANET 的节点分簇。Husnain

等[32]引入了鲸优化算法用于选择最佳簇首，并基

于智能和能力进行计算和评估，以提升簇优化性

能。Asaamoning等[33]引入了一种新的动态分簇机

制，融合政治优化器和Shannon熵函数，旨在实现

数据包的高效传播，确保良好的可靠性和可扩展

性。Khedr 等[34]介绍了 MWCRSF（mobility-based 

weighted cluster routing scheme for FANET），利用

麻雀搜索算法（SSA, sparrow search algorithm）进

行初始节点集群建立，并利用多标准决策的天际线

运算符优化簇首选择和下一跳路由，提高数据传输

效率，保持集群更新。Hosseinzadeh 等[35]提出了

QSCR （Q-learning-based smart clustering routing）

方法，根据速度相似性确定Hello间隔，采用自适

应分簇，基于merit值选择簇头，最后使用贪婪算

法实现网络数据的路由。Khedr等[36]提出了一种新

的网络分簇技术HMGOC（hybrid mountain gazelle 

optimizer to cluster-based data routing），通过条件贝

叶斯定理设计了适应网络变化的路由机制，提高负

载平衡、降低时延、增强网络吞吐量。上述技术均

采用了分簇技术，通过分簇有效降低路由开销，

大幅提升业务有效传输时间。在此基础上，上述

文献利用网络状态评估与建模、仿生算法、智能

算法等手段优化传统网络分簇技术，进一步提升

了Ad Hoc网络的综合性能。然而，上述分簇技术

通常仅运用于无人机、车联网、传感器等网络环

境，这些场景中节点距离较近且系统组成单一。
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相比之下，战术通信网络中异构链路类型达到10种

以上，涵盖区宽、卫星、有线等多种传输方式，

且复杂战场环境下，存在节点连接关系时变、链

路故障频发。在此类环境下，现有的分簇机制面

临极大挑战，难以适用于强对抗和高机动的战场

环境。此外，传统OSPF协议在路由收敛过程中无

法实现网络中的节点分簇功能，并且也并不具备网

络状态评估与建模、仿生算法、智能算法等分簇优

化技术部署的能力。

因此，为应对节点连接关系时变和链路故障频

发的强对抗战场网络环境，本文提出了一种基于网

络状态图模型的分簇式路由收敛方法（OSPF-

CSG）。OSPF-CSG通过将分簇技术与传统OSPF协

议有效融合，并结合网络状态图模型进一步强化分

簇技术的优势，大幅提升战场环境中的路由收敛效

率和网络的鲁棒性，具体如下。

1) 依据Hello报文的统计特征获取链路状态，

依据链路状态的聚合特征刻画节点状态，构建网络

状态图模型。该过程能够捕获描述战场环境下节点

连接关系的实时变化。

2) 改进邻居状态机状态转移触发条件，构建2种

新型OSPF报文，据此设计完全邻接关系主动/被动

关联机制。该机制确保了网络状态图模型信息的有

效传递，促进节点间邻接关系的快速建立，从而支

撑分簇算法在复杂战场环境中的敏捷部署。

3) 提出簇头自举算法、节点入簇算法和簇间

连接算法。这些算法可减少强对抗和高机动战场环

境中故障链路的收敛次数，提高战术通信网络中优

质链路的收敛效率，从而减少路由收敛总次数，降

低路由开销，增强整体的路由收敛性能，进而延长

战场环境下的业务有效传输时间。

1　OSPF-CSG设计与实现

1.1　OSPF-CSG概述

OSPF利用链路状态信息构建网络拓扑，采用

Dijkstra算法计算最短路径，确保数据包正确传输。

当网络拓扑发生变化时，节点利用Hello报文感知

变化，生成新LSA并泛洪给其他节点，确保网络

中所有节点具备统一的路由表，该过程称为路由收

敛。OSPF-CSG在继承OSPF协议基本功能的基础

上，重构了结构，如图1所示。

具体改进如下。

1) 构建网络状态图模型，对战术通信网络当

前状态进行评估和建模，为分簇算法提供运行所需

的数据支持。

2) 设计完全邻接关系主动/被动关联机制，该

机制通过构造 2种新型OSPF报文并改进邻居状态

机状态转移触发条件，以传递网络状态图模型并引
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图1　OSPF-CSG结构
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导邻居状态机建立完全邻接关系。两机制在分簇算

法的控制下协同运作、相辅相成，为分簇算法的敏

捷部署提供了基础支撑。

3) 提出分簇算法，该算法分为簇头自举、节

点入簇和簇间连接3个子算法，最终实现只有簇头

节点与其簇内节点之间的邻居状态机建立完全邻接

关系，以及指定的簇间节点之间的邻居状态机建立

完全邻接关系。

1.2　网络状态图模型构建

战术通信网络拓扑可以被视为一个有向图G =

( N,E )，其中N是网络节点的集合，E是通信链路

的集合。假设节点 u ∈ N，v ∈ N，且 u和 v之间存

在一条链路 l ( l ∈ E )，则可将该链路记为 l = uv。

那么，以有向图 G 中任意节点 v 为中心构建的子

图，可用如下数学定义进行描述。

定义1 定义D (v )为一阶子图。N′为与节点 v

直接相连的邻居节点集合，表示为

N′ = { u ∈ V|vu ∈ E } (1)

E′ 为与节点 v直接相连的所有通信链路集合，

表示为

E′ = { e = vu | u ∈ N′} (2)

则D (v )可表示为

D (v ) = ( N′,E′ ) (3)

定义2 定义M (v )为二阶子图。N2为与D (v )

内部节点直接相连的节点集合，表示为

N2 = { u |∃w ∈ N′,∃u ∈ N\N′,vw ∈ E,wu ∈ E }    (4)

E2 为 D (v ) 与 N2 之间直接相连的通信链路集

合，表示为

E2 = { e = wu |∃w ∈ N′,∃u ∈ N2,wu ∈ E } (5)

则M (v )可表示为

M (v ) = ( N′ ∪ N2,E′ ∪ E2 ) = ( N″,E″ ) (6)

在复杂的战场环境下，战术通信网络拓扑存在

高动态、弱连接，因此需要对战术通信网络中的链

路状态和节点状态进行评估，进而构建网络状态图

模型。首先，依据评估周期内链路 l中Hello包的缺

失情况，评估链路状态，如式(7)所示。

ω1 (uv ) =
T - td

T
(7)

其中，ω1 (uv )表示链路状态评估函数，T表示评估

周期，td 表示在评估周期内，缺失Hello包所构成

的时间片段，即在预计下一接收Hello包的时间与

实际最后接收时间之间的差值，具体链路状态如

图2所示。

其次，依据节点 v所有接口上链路状态聚合后

的平均值，评估节点状态，如式(8)所示。

ω2 (v ) =
∑

uv ∈ E′
ω1 (uv )

|| E′
(8)

其中，ω2 (v )表示节点状态评估函数，反映了节点v

的整体健康状况与可靠性。此函数综合考虑了与节

点相关联的链路状态，能够有效反映节点在复杂战

场环境中的潜在损毁风险及其高机动性所带来的不

确定性。| E′ |表示E′的基数，即与节点 v相关联的

链路条数。

节点状态的值通过线性映射至 Hello 报文的

Priority字段进行传递[4-6]。一方面，能够优化基于

Priority字段的指定路由器（DR, designated router）

选举过程，使具有更高节点状态的节点优先当选

DR或备份DR，从而确保网络中关键角色状态更优

的节点担任，提升网络的稳定性与路由收敛效率。

另一方面，与引入额外的信令或控制协议相比，该

方法充分利用了现有OSPF协议的通信机制，不需

要额外复杂性或路由开销。

基于Hello包周期性广播实现高效链路和节点

状态感知的方式，可快速反映战场环境下的网络

拓扑变化，其低带宽占用和可控频率的特性能够

确保通信开销最小化。同时，该机制凭借短周期

快速更新能力，可有效应对强对抗和高机动的复

杂战场环境，大幅提升对网络连通性与通信质量

的感知能力，为网络状态图模型的构建提供技术

支撑。

在此基础上，对D (v )和M (v )的链路和节点状

态进行评估，据此得到的网络状态图模型，定义

如下。

定义 3 定义 S (v ) 为一阶邻居状态图模型。

S (v )为对D (v )中的各节点n′i (n′i ∈ N′ )通过ω2得到
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图2　链路状态
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网络状态图模型，以评估邻居节点的节点状态，进

而实现簇头自举算法，如式(9)所示。

S (v ) = ( N′,E′,ω2 ) (9)

定义4 定义U (v )为一阶无权邻域状态图模型。

U (v )为对S (v )中的各链路 e′j (e′j ∈ E′ )通过ω1计算

链路状态得到的网络状态图模型，如式(10)所示。

U (v ) = ( N′,E′,ω1,ω2 ) (10)

定义 5 定义X (v ) 为二阶无权邻域状态图模

型。X (v )为对二阶子图M (v )的各链路e″j (e″j ∈ E″)
和各节点n″i (n″i ∈ N″)通过ω1和ω2计算链路和节点

状态得到网络状态图模型，如式(11)所示。

X (v ) = ( N″,E″,ω1,ω2 ) (11)

在此基础上，对U (v )和X (v )进行赋权求和，

以评估节点 v到达目的节点所经过路径的状态，据

此得到的赋权图模型，定义如下。

定义 6 定义U′ (v )为一阶赋权邻域状态图模

型。U′ (v )为对U (v )中节点v到达邻居节点ui ∈ N′
路径上的ω1和ω2赋权求和，形成赋权图模型。该

模型将综合评估节点 v到节点ui路径上的链路和节

点状态值，进而依据该模型实现节点入簇算法和簇

间连接算法，如式(12)所示。

U′ (v ) = ( N′,E′,ω ) (12)

其中，ω表示赋权值，可表示为 ω (v,ui ) = αω1 

(vui ) + βω2 (ui )，vui ∈ E′，ui ∈ N′，α和β分别表示

对 ω1 和 ω2 不同的参考程度，这里预设 α = 0.5，

β = 0.5。状态图赋权示意如图 3所示，v到 u1路径

上的赋权值ω为

ω (v,u1 ) = αω1 (vu1 ) + βω2 (u1 ) =

0.5 × 0.2 + 0.5 × 0.4 = 0.3 (13)

定义 7 定义X′ (v )为二阶赋权邻域状态图模

型。X′ (v )为对X (v )中节点 v经过中间节点ui ∈ N′
到达目的节点 zi ∈ N2路径上所有的ω1和ω2进行赋

权求和，构成的赋权图模型。该模型将综合评估节

点 v经过节点ui到达节点 zi路径上的链路和节点状

态值，进而依据该模型实现簇间连接算法，如式(14)

所示。

X′ (v ) = ( N″,E″,υ ) (14)
其中，υ表示赋权值，可表示为υ (v,ui,zj )，即节点v

经过节点ui ∈ N′到节点 zj ∈ N2路径上所有ω1和ω2

的赋权求和值，表示为

υ (v,ui,zi ) = θω1 (vui ) + λω2 (ui ) +

ιω1 (ui zj ) + κω2 ( zj ) (15)

其中，θ、λ、ι和κ表示对链路和节点状态的不同参

考程度，这里预设θ = 0.5、λ = 0.5、ι = 0.5和κ = 0.5。

那么，图3中节点 v经过节点 u1到达节点 z1之间路

径的赋权值υ为
υ (v,u1,z1 ) = θω1 (vu1 ) + λω2 (u1 ) +

ιω1 (u1 z1 ) + κω2 ( z1 ) = 0.8 (16)

1.3　完全邻接关系主动/被动关联机制

图 4为传统OSPF协议邻居状态机状态转移过

程，包括多种状态和状态转移事件，整体过程由邻

居关系建立过程和完全邻接关系建立过程构成。其

中，邻居关系建立过程实现邻居发现，完全邻接关

系建立过程完成两端节点路由信息的同步和LSA

泛洪，进而实现路由收敛。二者由2-Way Reveived

或AdjOK?事件实现状态转移，当状态转移到 Ex‐

Start时，状态机开始构建完全邻接关系，反之，则

退出完全邻接关系的构建。两事件中若本节点为

DR或BDR、对端节点为DR或BDR等条件其中之

一时，才能使状态转移至ExStart，进而触发完全

邻接关系的建立[6]。然而，上述过程无法依据节点

分簇算法引导邻居状态机建立完全邻接关系，进而

无法实现分簇式路由收敛。因此，本文设计了完全

邻接关系主动/被动关联机制，以实现分簇式路由

收敛。该机制在 2-Way Reveived和AdjOK?事件中

新增判断条件（NJC, new judgement condition），以

支撑分簇算法的有效嵌入，并构建Connect和Con‐

nectAck这2种OSPF报文类型，以传递网络状态图

模型和连接请求信息。其中，Connect报文具备入

簇请求、一阶赋权邻域状态图模型传输、簇间连接

指令和簇间连接请求4种功能。ConnectAck报文用

于确认所接收的Connect报文。

v

u1

u2

u3

z1

ω2(u1)=0.4

ω2(u2)=0.8

ω2(u2)=0.5

ω2(z1)=0.5

ω1(u1z1)=0.5

ω1(u3z1)=0.7ω1(vu3)=0.5

ω1(vu1)=0.2

ω1(vu2)=0.4
ω1(u2z1)=0.1

图3　状态图赋权示意
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完全邻接关系主动关联机制和完全邻接关系

被动关联机制分别应用于节点入簇算法和簇间连

接算法。节点入簇算法在确定目标簇后，完全邻

接关系激活主动关联机制，并发送入簇请求，以

建立簇内的完全邻接关系。在入簇完成后，该机

制继续传输一阶赋权邻域状态图模型，使簇头能

够实时监测簇内节点及其邻居节点的动态变化。

与此同时，簇间连接算法利用簇内节点提供的一

阶赋权邻域状态图模型，识别簇间连接的节点，

并启用完全邻接关系被动关联机制，通知簇内节

点与相关的簇间节点完成完全邻接关系的建立。

两机制在分簇算法的控制下协同运作、相辅相

成，最终实现了分簇式路由收敛。具体过程

如下。

图 5为完全邻接关系主动关联机制实现过程。

此时，两端节点由于NJC不成立，邻居状态机状态

均为 2-Way。簇内节点 R1 会向簇头节点 R2 发送

Connect报文（入簇请求）。R2接收到Connect报文

后其 NJC 成立，开始建立完全邻接关系并发送

ConnectAck报文给R1。R1接收到ConnectAck报文

后，其NJC也成立，双方开始建立完全邻接关系，

从而实现节点自适应入簇。具体报文内容不为本文

重点，不具体描述。

图 6为完全邻接关系被动关联机制实现过程。

当簇内节点 R1 完成节点入簇后，即与簇头节点

R2建立完全邻接关系后，R1会通过Connect报文

（一阶赋权邻域状态图模型传输）传递并不断更新

其一阶赋权邻域状态图模型。R2依据该报文，构

建二阶赋权邻域状态图模型。在此基础上，R2由

簇间连接算法计算要连接的簇间节点，接着发送

Connect报文（簇间连接指令）命令簇内节点与相

应的簇间节点 R3 实现连接。此时，簇间节点 R1

和 R3 由于 NJC 不成立，邻居状态机状态均为 2-

Way。R1 接收到指示后，向 R3 发送 Connect 报文

（簇间连接请求）。R3 接收到 Connect 报文后其

NJC成立，开始建立完全邻接关系并发送Connec‐

tAck 报文给 R1。R1 接收到 ConnectAck 报文后，

其NJC也成立，双方开始建立完全邻接关系，从

而实现簇间连接算法。具体报文内容不为本文重

点，不具体描述。
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图4　传统OSPF协议邻居状态机状态转移过程
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OSPF-CSG的完全邻接关系主动/被动关联机制

通过引入额外的Connect报文和ConnectAck报文，

增加了协议开销，从而实现分簇式路由收敛。此机

制虽增加了少量新增报文的开销，但是可有效降低

因频繁链路故障引发的路由收敛次数，进而遏制路

由开销因链路故障频发而呈指数级增长的趋势，在

总体上大幅减少了路由开销。

1.4　分簇算法设计

本文分簇算法分为簇头自举、节点入簇和簇间

连接算法3个子算法，具体步骤如下。

1) 节点通过簇头自举算法确定其是否担任簇头。

2) 执行节点入簇算法，完成簇内节点的路由

收敛。

3) 簇头节点在簇内节点提供的一阶赋权邻域

状态图模型基础上，通过簇间连接算法建立并维护

簇间连接，最终实现分簇式路由收敛。

4) 循环执行步骤 1)~步骤 3)，建立并维护网络

分簇结构，直至仿真结束。

算法1 簇头自举算法

输入 节点v当前担任角色R（初始状态/簇头/

簇内节点），节点 v的节点状态ω2 (v )，一阶邻居状

态图模型S (v )

输出 下一时刻节点担任的角色 role

1)    初始化Gω = ( N′,E′,ω2 )
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图6　完全邻接关系被动关联机制实现过程
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2)    if R为初始状态 then

3)        构建 S (v ) 中节点为簇头的子图，将其

存储到Gω

4)    else if R为簇头 then

5)        构建 S (v ) 中节点为簇头的子图，将其

存储到Gω

6)    else

7)        构建 S (v ) 中节点为簇头和簇内节点的

子图，将其存储到Gω

8)    end if

9)    if Gω为空 then

10)      role为簇头

11)   else

12)      构建Gω中权值最大的子图Gmax

13)      if ∀u ∈ Gmax，ω2 (v ) > ω2 (u ) then

14)          role为簇头

15)      else if ∀u ∈ Gmax，ω2 (v ) < ω2 (u ) then

16)          role为簇内节点

17)      else

18)              if ∀u ∈ Gmax， v 的 Router ID>u 的

Router ID then

19)              role为簇头

20)              else

21)              role为簇内节点

22)              end if

23)      end if

24) end if

算法1用于计算下一时刻节点担任的角色（簇

头节点或簇内节点），具体如下。节点依据担任的

角色R和一阶邻居状态图模型 S (v )构建新的一阶

邻居状态图模型Gω。在此基础上，节点根据自身

的节点状态ω2 (v ) 和邻居节点的Router ID计算出

下一时刻节点所要担任的角色。算法1由一系列条

件判断模块构成，其核心执行过程中涉及对既有图

模型的完整遍历。因此，该算法的时间复杂度可表

述为O (n )，其中n表示图中节点的总数。

算法2 节点入簇算法

输入 节点 v担任角色R，一阶无权邻域状态

图模型U (v )

输出 要连接簇头的Router ID：id，一阶赋权

邻域状态图模型U′ (v )

1) 初始化Gω = ( N′,E′,ω1,ω2 )

2) if R为簇内节点 then

3)    if 节点 v未与相应簇头节点建立完全邻接

关系 then

4)        构建U (v )中节点为簇头且已与节点v建

立完全邻接关系的子图，将其存储到Gω

5)        if Gω为空 then

6)            构建U (v )中节点为簇头的子图，将

其存储到Gω

7)            通过式(12)由Gω生成一阶赋权邻域状

态图模型  G′ω
8)            构建  G′ω中权值最大的子图Gmax

9)           id 为 Gmax 中 Router ID 最大节点的

Router ID

10)          通过式(12)由 U (v ) 生成一阶赋权邻

域状态图模型 U′ (v )

11)       else

12)          通过式(12)由Gω生成一阶赋权邻域状

态图模型  G′ω
13)          构建  G′ω中权值最大的子图 Gmax

14)          id 为 Gmax 中 Router ID 最大节点的

Router ID

15)          通过式(12)由 U (v ) 生成一阶赋权邻

域状态图模型 U′ (v )

16)       end if

17)        通过完全邻接关系主动关联机制与 id

对应的簇头建立完全邻接关系

18)        向簇头传递并不断更新 U′ (v ) 并监听

簇头完全邻接关系被动关 联机制发起

的消息

19)  else

20)        id为空

21)        U′ (v )为空

22)  end if

23) else

24)  id为空

25)  U′ (v )为空

26) end if

算法2用于簇内节点的自适应入簇，进而实现

簇内路由收敛，具体如下。节点根据一阶无权邻域

状态图模型U (v )和网络拓扑结构构建相应的子图

Gω，进而计算出权值最大的一阶赋权邻域状态图

模型Gmax。在此基础上，节点依据Router ID的大
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小确定要入簇的簇头地址 id，通过完全邻接关系主

动关联机制实现节点入簇，并传递以及不断更新簇

间连接算法所需的一阶赋权邻域状态图模型

U′ (v )，开启完全邻接关系被动关联机制。算法 2

与算法1类似，由一系列条件判断模块构成，其核

心执行过程同样包含对图模型的完整遍历。因此，

该算法的时间复杂度亦为O (n )，其中 n表示图中

节点的总数。

算法3 簇间连接算法

输入 二阶赋权邻域状态图模型X′ (v )，邻居

节点ui的一阶赋权邻域状态图模型U′ (ui )

输出 要连接的二阶节点Router ID链表 ids

1) 依据U′ (ui )和式(14)构建经过邻居节点 u的

二阶赋权邻域状态图模型X′ (ui )

2) 依据节点所属簇的不同将X′ (ui )划分成多个二

阶赋权邻域状态图模型{ X ′1 (ui ), X ′2 (ui ),⋯,  

X ′n (ui ) }

3) 依据节点所属簇的不同将X′ (v )划分成多个

二阶赋权邻域状态图模型 { X ′1 (v ),X ′2 (v ),⋯, 

X ′m (v ) }

4) for  X ′j (ui ) ∈ { X ′1 (ui ), X ′2 (ui ),⋯, X ′n (ui ) } do

5)    得到  X ′j (ui )所属簇的Router ID：idj

6)    初始化  X ′z (v ) = ( N″,E″,υ )

7)    for X ′k (v ) ∈ { X ′1 (v ),X ′2 (v ),⋯,X ′m (v ) } do

8)        if idj与X ′k (v )所属簇的簇头的 Router ID

相同 then

9)            将X ′k (v )存储到  X ′z (v )

10)      end if

11)  end for

12)  if  X ′z (v )中已有全连接路径 then

13)      将  X ′j (ui )与已有全连接的图合并得x′(v )

14)      构建x′(v )中权值最大的子图 xmax

15)      id 为 xmax 中 Router ID 最大的二阶节点

Router ID

16)      if 未与 id连接 then

17)          将 id加入 ids中

18)      end if

19)  else

20)        构建  X ′j (ui )中权值最大的子图 xmax

21)        将 xmax 中Router ID最大的二阶节点的

Router ID加入 ids中

22)  end if

23) end for

24) 激活完全邻接关系被动关联机制实现节点ui

与相应 ids完成连接

25) 根据式(14)更新X′ (v )

算法 3用于建立各个簇之间的完全邻接关系，

进而实现簇间节点的路由收敛，具体如下。簇头节

点 v根据邻居节点ui传递的一阶赋权邻域状态图模

型U′ (ui )构建二阶赋权邻域状态图模型X′ (ui )，进

而依据从属的簇将X′ (ui )和已生成的二阶赋权邻域

状态图模型X′ (v )分成多个子图{ X ′1 (ui ), X ′2 (ui ),⋯,  

X ′n (ui ) }和{ X ′1 (v ),X ′2 (v ),⋯,X ′m (v ) }。在此基础上，

簇头节点v通过权重和节点Router ID信息，根据上

述 子 图 集 合 { X ′1 (ui ), X ′2 (ui ),⋯, X ′n (ui ) } 和

{ X ′1 (v ),X ′2 (v ),⋯,X ′m (v ) }，确定连接的链表 ids，

进而通过完全邻接关系的被动关联机制实现簇间

连接。

具体而言，算法 3的第 4)~23)行展示了生成连

接链表 ids的过程。该算法通过一个循环遍历所有

子图{ X ′1 (ui ), X ′2 (ui ),⋯, X ′n (ui ) }，并在遍历过程中

对每个子图  X ′j (ui )，根据其从属簇的簇头 Router 

ID，在集合{ X ′1 (v ),X ′2 (v ),⋯,X ′m (v ) }中寻找相同

从属关系的簇  X ′z (v )。第 5)~11)行为具体的实现过

程。若在簇  X ′z (v )中已存在通往该簇的路径，则依

据  X ′j (ui )和现有路径计算需要连接的节点。若不

存在该路径，则通过  X ′j (ui )计算出新的连接节点。

第 12)~22)行为此过程的具体实现。最终，经过遍

历所有子图{ X ′1 (ui ), X ′2 (ui ),⋯, X ′n (ui ) }得到最终的

连接链表 ids。算法3在执行过程中主要由2个嵌套

的 for循环构成，其算法的时间复杂度为O (nm )，

其中 n 表示 X′ (ui )所划分的子图的个数，m 表示

X′ (v )所划分子图的个数。

2　仿真验证

2.1　仿真指标

实验主要通过3个指标来衡量路由收敛性能，分别

是路由收敛总次数、路由开销和分组投递率（PDR, 

packet delivery rate）。指标的定义和公式如下。

1) 路由收敛总次数

路由收敛总次数是 5 000 s仿真时间内网络节

点因故障链路引起的路由重新收敛总次数。路由

重新收敛总次数越少，则表明该分簇式路由收敛
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方法规避了更多的故障链路，路由收敛的稳定性

越高。

2) 路由开销

路由开销是路由协议控制数据包总比特数 Br

与传输成功的数据包总比特数Bs 之比。路由开销

越小，则协议路由收敛的成本越低[37-39]。

RO =
Br

Bs

× 100% (17)

3) 分组投递率

分组投递率是节点成功传输数据包Pr 占节点

发送数据包 Ps 的比例。节点的分组投递率越高，

则该路由收敛方法的可靠性越高[40]。

PDR =
Pr

Ps

× 100% (18)

2.2　仿真实验

本文实验仿真平台为Linux操作系统Ubuntu16.04，

硬件配置为12th Gen Intel(R) Core(TM) i7-127000H，

16.0GB RAM。实验利用 NS3 网络仿真软件实现

仿真。

实验共计两组。实验1在本文提出的分簇式路

由收敛架构上融入了基于地理位置的分簇算

法[25-26]、基于节点 ID的分簇算法[27-28]、基于遗传

算法的分簇算法[29-31]和本文提出的基于状态图模型

分簇算法（OSPF-CSG），并与传统OSPF协议（不

分簇）进行性能比较。此实验旨在验证分簇式路由

收敛架构的可行性和可扩展性，以及本文算法所具

备的优势。实验中随机引入 1~15条故障链路，分

析不同故障链路条数对路由收敛性能的影响。实验2

则对传统OSPF协议、本文算法、基于地理位置的

分簇算法、基于节点 ID的分簇算法、基于负载中

心性（LC, load center）算法[15]以及 OSPF-BFD 算

法[9]进行比较，旨在验证OSPF-CSG路由收敛算法

的性能优势。实验构建了 8 种不同规模的网络拓

扑，并针对各网络拓扑中的链路设置2种不同的损

毁程度，以进一步评估本文算法在不同链路损毁程

度和不同网络规模时的有效性。

1) 实验1

实验以文献[41]作为参考，构建战术通信网络

拓扑结构，如图7所示。该结构包含39个节点、10种

异构链路，异构链路类型如表1所示，流量传输路

径为“上级指挥所-本级指挥所-分队”和“分队-

本级指挥所-上级指挥所”。

>?

2DEC+B1

2DEC+B2 2DEC+B3

:0D/<

C;/4=1

(0D/<1

(0D/<2

(0D/<3

C;/4=2

,,1

,,2

,,3

,,4

图7　战术通信网络拓扑结构

··104



第 12 期 潘成胜等：基于网络状态图模型的分簇式路由收敛方法

实验分别对路由收敛总次数、路由开销和分组

投递率 3个性能进行仿真，比较OSPF-CSG（本文

算法）、OSPF（不分簇）、基于地理位置分簇算法、

基于节点 ID分簇算法以及基于遗传算法分簇算法

的性能。仿真随机设置 1~15条故障链路，总时间

为5 000 s。在Hello报文发送间隔分别为1 s、5 s和

10 s，判断链路故障时间分别为 5 s、20 s和 40 s的

不同检测时间下进行实验，具体如下。

图8为不同检测时间下各算法的路由收敛总次

数对比情况。从图 8可以看出，OSPF-CSG在不同

故障检测时间参数设置下，路由收敛总次数均低于

其他算法，相较OSPF（不分簇）、基于地理位置分

簇算法、基于节点 ID分簇算法和基于遗传算法分簇

算法路由收敛总次数分别平均下降 80%、48.98%、

62.95%和66.01%。这表明OSPF-CSG在极大程度上

规避了链路频繁故障引起的路由收敛，有效提升了

路由收敛的稳定性。但随着链路故障数的增加，仿

真时间内路由收敛总次数的优势明显减弱。原因在

于在链路故障数少于3条时OSPF-CSG直接检测并

规避了故障链路，导致其效果极佳。后随着链路故

障数的增多，为实现节点入簇和簇间连接一些故障

链路不可避免地被收敛进来，导致其路由收敛总次

数有所增加，进而使其性能优势下降。 

图9为不同故障检测时间下各算法的路由开销

对比情况。从图9可以看出，在不同故障检测时间

OSPF (),*)

OSPF-CSG ((><,)
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6 000

5 000

4 000

3 000

2 000

1 000
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4
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(a) Hello(>,;0->1 s�7,45.C;0>5 s 
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(b) Hello(>,;0->5 s�7,45.C;0>20 s 

(c) Hello(>,;0->10 s�7,45.C;0>40 s 

OSPF (),*)
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5
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4
D
*
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图8　链路故障数-路由收敛总次数对比情况

  表1　 异构链路类型

作战要素

战术互联网

上级指挥所

本级指挥所

分队

空中作战单元

卫星

链路类型

微波、散射

区宽、有线、光纤

区宽、有线

区宽、UHF、VHF

JIDS、综合数据链

卫星
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参数设置下，OSPF-CSG路由开销均低于其他算法，

比OSPF（不分簇）平均降低 50%。特别是链路故

障数为 15 条同时故障检测时间为 20 s 时，OSPF-

CSG相较OSPF（不分簇）、基于地理位置分簇算

法、基于节点 ID分簇算法和基于遗传算法分簇算法

路由开销分别下降 65.64%、47.01%、28.02% 和

66.29%，大幅减少无效数据（路由协议功能包）对

网络资源的损耗。之所以OSPF-CSG具有如此低路

由开销，一方面是由于OSPF-CSG路由收敛时，依

据网络状态图模型大幅减少对故障链路的收敛，从

而减少对故障链路的反复收敛。另一方面是由于分

簇式路由收敛后，邻居状态机建立的完全邻接关系

也会随之减少，从而导致LSA的泛洪路径减少，进

而减少LSA的泛洪带来的路由开销。两优势共同作

用下使得OSPF-CSG具有极低的路由开销。

图 10为不同故障检测时间下各算法的分组投

递率对比情况。从图 10 可以看出，OSPF-CSG 的

分组投递率明显高于其他算法，比 OSPF（不分

簇）在不同检测时间下平均提升 7%。特别是在链

路故障数为 15条同时链路故障检测时间为 40 s的

情况下，OSPF-CSG 相较 OSPF（不分簇）、基于

地理位置分簇算法、基于节点 ID分簇算法和基于

遗传算法分簇算法分别提升 67.66%、 23.42%、

9.07% 和 47.16%，大幅增加业务有效传输时间。

上述优势是由于 OSPF-CSG 基于网络状态图模型

进行分簇式路由收敛时，将会收敛更多优质链路

并减少故障链路的收敛，致使所形成的路由表的

可靠性更强。业务凭借Dijkstra算法计算路径时将

会有更高的概率不会经过故障链路，从而带来更

高的分组投递率。

(a) Hello(>,;0->1 s�7,45.C;0>5 s

(c) Hello(>,;0->10 s�7,45.C;0>40 s

(b) Hello(>,;0->5 s�7,45.C;0>20 s
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图9　链路故障数-路由开销对比情况
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2) 实验2

基于实验1的网络拓扑结构，适度调整了战术

通信网络中的分队数量，从而形成7种不同的拓扑

结构配置。在此基础上，进一步扩充具有7个分队

的拓扑，得到网络规模更大的拓扑8。具体的分队

数量、节点数量和链路数量如表2所示。

实验通过对路由收敛总次数、路由开销和分

组投递率 3个参数的仿真，比较传统OSPF、本文

算法、基于地理位置分簇算法、基于节点 ID 分

簇算法、负载中心性（LC）算法以及 OSPF-BFD

的性能。仿真针对各拓扑的链路分别设置 5% 和

10% 这 2 种不同的链路损毁程度，仿真总时长为

5 000 s。实验结果具体如下。

图11展示了在8种不同网络拓扑下，针对2种

链路损毁程度的路由收敛总次数对比情况。实验结

果显示，分簇算法的路由收敛总次数明显低于其他

算法，特别是OSPF-CSG，其路由收敛次数极为有

限。具体而言，OSPF-CSG相比传统OSPF、基于

地理位置分簇算法、基于节点 ID分簇算法、LC算

法和 OSPF-BFD，平均下降幅度分别超过 83%、

70%、 69%、 85% 和 85%。这一优势源于 OSPF-

CSG通过网络状态图模型实现分簇式路由收敛，专

注于优质链路的收敛，而避免了对劣质链路的非必

要收敛。除非劣质链路是连接其他节点的唯一路

径，通常情况下，OSPF-BFD能够有效规避对该链

路的收敛，从而大幅减少因链路故障导致的总收敛

次数。

图12展示了在8种不同网络拓扑下，针对2种链

路损毁程度的路由开销对比情况。结果表明，分簇

算法显著降低了路由开销，特别是OSPF-CSG算法，

其路由开销远低于其他算法。在所有网络拓扑结构

和不同链路损毁程度下，OSPF-CSG 相较于传统

(a) Hello(>,;0->1 s�7,45.C;0>5 s

(b) Hello(>,;0->5 s�7,45.C;0>20 s

(c) Hello(>,;0->10 s�7,45.C;0>40 s
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图10　链路故障数-分组投递率对比情况

  表2　 拓扑结构配置

拓扑编号

1

2

3

4

5

6

7

8

分队数量/个

1

2

3

4

5

6

7

7

节点数量/个

25

31

35

39

45

49

53

73

链路数量/条

45

54

61

68

77

84

91

111
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OSPF、基于地理位置分簇算法、基于节点ID分簇算

法、LC算法以及OSPF-BFD，分别平均下降超过

76%、20%、16%、73%和91%。OSPF-CSG的低路

由开销归因于2个关键因素：一是其采用的分簇算法

有效减少了冗余链路的收敛；二是通过构建网络状

态图模型，节点能基于当前网络状况进一步优化分

簇结构，强化了分簇算法的优势。反观OSPF-BFD，

其高路由开销源于毫秒级的控制报文进行链路监测，

链路拥塞和抖动导致的虚警触发了大量无效的LSA

泛洪，最终造成显著的路由开销增加。

图13展示了在8种网络拓扑下，链路损毁程度

为 5% 和 10% 时的分组投递率对比情况。结果表

明，OSPF-CSG算法的分组投递率基本保持在98%

以上，甚至与通过毫秒级链路探测实现快速路由收

敛的 OSPF-BFD 算法相当。在 10% 链路损毁程度

下，OSPF-CSG相比传统OSPF、基于节点 ID分簇

算法及 LC算法，平均分组投递率分别提升 61%、

8%和4%。OSPF-CSG之所以表现出色，主要得益

于其实时网络状态图模型的应用，有效规避了大量

劣质链路，为业务提供了更优的通信环境。这一特

性确保了仿真周期内链路基本不发生断开，大幅增

加业务有效传输时间，从而实现了极高的分组投

递率。

3　结束语

针对传统OSPF协议在战术通信网络中路由收敛

效率低、路由开销大的问题，本文提出了一种基于

网络状态图模型的分簇式路由收敛方法OSPF-CSG。

OSPF-CSG基于战术通信网络中的链路和节点状态构
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图11　不同网络拓扑下路由收敛总次数对比情况
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图12　不同网络拓扑下路由开销对比情况
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建网络状态图模型。引入完全邻接关系主动/被动关

联机制传递网络状态图模型并引导邻居状态机完全

邻接关系的构建。在此基础上，设计了具备簇头自

举、节点自适应入簇和簇间连接功能的分簇算法。

仿真结果表明，在战术通信网络节点连接关系时变，

链路故障频发情况下，OSPF-CSG在路由收敛总次

数、路由开销和分组投递率方面均优于传统OSPF协

议，实现了分簇式路由高效收敛，显著增加了业务

有效传输时间。为强对抗和高机动作战条件下，新

一代战术通信网络的敏捷构建提供了技术支持。
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